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Abstrakt
Tato pra´ce se zaby´va´ pr˚uzkumem standardu ZigBee - jeho vlastnostmi, mozˇnostmi pouzˇit´ı
a testova´n´ım jeho implementace v simula´torech. Pra´ce je rozdeˇlena do cˇtyrˇech cˇa´st´ı.
Prvn´ı cˇa´st rozeb´ıra´ strukturu protokolove´ho za´sobn´ıku standardu IEEE 802.15.4 a ZigBee,
zp˚usoby komunikace, zabezpecˇen´ı a vy´voj teˇchto standard˚u.
Druha´ cˇa´st popisuje vlastnosti jednotlivy´ch dostupny´ch simula´tor˚u.
Ve trˇet´ı cˇa´sti je na´vod na vytvorˇen´ı prostrˇed´ı pro simulaci ve zvolene´m simula´toru.
Posledn´ı, cˇtvrta´ cˇa´st, prˇedva´d´ı prakticke´ proveden´ı simulace. Popisuje jej´ı prˇ´ıpravu, pr˚ubeˇh
a interpretaci vy´sledk˚u. Vy´sledkem pra´ce je zhodnocen´ı testovane´ho simula´toru pro vy´ukove´
a vy´vojove´ u´cˇely.
Kl´ıcˇova´ slova
ZigBee, bezdra´tove´ senzorove´ s´ıteˇ, IEEE 802.15.4, OMNET++, Castalia, simulace, nod,
senzor, propagace dat, agregace dat
Abstract
The aim of this work is to analyze ZigBee standard - its characteristic, potential use and
testing its implementation in simulators. This work is consists of four sections.
The first section analyses the structure of IEEE 802.15.4 and ZigBee protocol stack means
of communications, security and development of this standard.
The second section describes features of available simulators.
The third section is the manual for creating simulation environment in the selected simu-
lator.
The final section shows practical preparation, process and result interpretation.
The goal of this project is evaluation of tested simulator for education and development.
Keywords
ZigBee, wireless sensor networks, IEEE 802.15.4, OMNET++, Castalia, simulation, nod,
sensor, data propagation, data aggregation
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Kapitola 1
U´vod
Bezdra´tove´ s´ıteˇ se sta´vaj´ı sta´le obl´ıbeneˇjˇs´ı jak v oblasti spotrˇebn´ı elektroniky, tak i v oblasti
pr˚umyslu. Pojem bezdra´tova´ radiova´ komunikace zahrnuje dnes jizˇ velke´ mnozˇstv´ı r˚uzny´ch
standard˚u s r˚uznou slozˇitost´ı, dosahem, rychlostmi prˇenosu dat a zabezpecˇen´ım.
Pro svou provozn´ı nena´rocˇnost a jednoduchou instalaci se v pr˚umyslu nahrazuj´ı klasicke´
dra´tove´ senzory bezdra´tovy´mi. Pro prˇenos dat z teˇchto senzor˚u vsˇak nejsou zcela vyhovuj´ıc´ı
sta´vaj´ıc´ı technologie bezdra´tove´ho prˇenosu, jako je GPRS (General Packet Radio Service),
Wi-Fi (Wireless Fidelity) nebo Bluetooth. Pozˇadavky na prˇenos dat jsou odliˇsne´ – je trˇeba
prˇena´sˇet male´ objemy dat v delˇs´ıch cˇasovy´ch intervalech. Senzory nav´ıc mus´ı by´t schopny
bezu´drzˇboveˇ odes´ılat data po dlouhou dobu. Cˇasto by´vaj´ı napa´jeny baterioveˇ a nen´ı ne-
obvykle´, zˇe vy´meˇna baterie po umı´steˇn´ı senzoru jizˇ nen´ı mozˇna´. Hlavn´ım aspektem teˇchto
zarˇ´ızen´ı tedy mus´ı by´t velmi n´ızka´ spotrˇeba energie. Tomuto pozˇadavku se prˇizp˚usobuj´ı
i protokoly pro prˇenos dat a rˇ´ıd´ıc´ıch informac´ı. Proto je cˇ´ım da´le popula´rneˇjˇs´ı protokol
IEEE 802.15.4 s nadstavbou ZigBee, vyvinuty´ specia´lneˇ pro tyto u´cˇely.
Standart IEEE 802.15.4/ZigBee napoma´ha´ rozsˇ´ıˇrit aplikace senzorovy´ch s´ıt´ı do oblast´ı
automatizace, senzoriky, spotrˇebn´ı elektroniky a zabezpecˇovac´ıch zarˇ´ızen´ı.
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Kapitola 2
Pojem ”ZigBee”
Komunikacˇn´ı technologie Zigbee je n´ızkorychlostn´ı standard bezdra´tove´ komunikace, za-
meˇrˇeny´ prˇedevsˇ´ım na oblasti automatizace a rˇ´ıd´ıc´ı techniky. Patrˇ´ı do skupiny standard˚u
pro bezdra´tovou radiovou komunikaci, viz tabulka 2.1. Nen´ı vsˇak zameˇrˇen jako konkurence
sta´vaj´ıc´ıch, sp´ıˇse jako doplneˇk pro oblasti, ve ktery´ch dosavadn´ı technologie nemohou by´t
vhodneˇ nasazeny. ZigBee byl prima´rneˇ urcˇen pro pr˚umyslovou komunikaci. Prvn´ı verze
protokolu byla vyda´na roku 2004 skupinou ZigBee Alliance [2], ktera´ sdruzˇuje vy´znamne´
podniky v elektronicke´m pr˚umyslu a vy´voji. Od te´ doby byla jizˇ uvolneˇna verze ZigBee2006
a prˇipravuje se vyda´n´ı trˇet´ı verze. Mezi nejvy´znameˇjˇs´ı nadna´rodn´ı firmy patrˇ´ıc´ı do ZigBee
Alliance patrˇ´ı Freescale Semiconductors, Honeywell, Mitsubishi Electric, Samsung, Philips
a Motorola.
Obchodn´ı jme´no GPRS Wi-Fi Bluetooth ZigBee
Standard GSM 802.11 802.15.1 802.15.4
Aplikacˇn´ı Hlas a data Web, Email, Na´hrada za Monitorova´n´ı
zameˇrˇen´ı Video kabel a rˇ´ızen´ı
Syste´mova´ pameˇt’ 16MB 1MB 250 kB 4–32 kB
Zˇivotnost bateri´ı (dny) 1–7 0.5–5 1–7 100–1000
Max. velikost s´ıteˇ (uzly) 1 32 7 65000
Prˇenosova´ rychlost (kb/s) 64–128 11000 720 20–250
Komunikacˇn´ı dosah (m) 1000 1–100 1–10 1–100
Vy´hody dosazˇitelnost, rychlost, cena, spolehlivost,
kvalita flexibilita jednoduchost vy´kon/cena
Tabulka 2.1: Technologie pro bezdra´tove´ s´ıteˇ
Neˇktere´ konkre´tn´ı prˇ´ıklady vyuzˇit´ı [11]:
• sbeˇr dat ze senzor˚u, na´hrada za RS-232 komunikacˇn´ı protokol
• pohyblive´ senzory a zarˇ´ızen´ı
• zabezpecˇovac´ı zarˇ´ızen´ı
• bezdra´tova´ uzˇivatelska´ rozhran´ı (displeje, kla´vesnice, mysˇi)
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• ovla´da´n´ı topen´ı, klimatizace a osveˇtlen´ı
• zdravotnicke´ pomu˚cky
2.1 Struktura ISO/OSI modelu protokolu Zigbee
Referencˇn´ı model standardu Zigbee vycha´z´ı ze sedmivrstve´ho modelu ISO/OSI (Internati-
onal Standards Organization /Open System Interconnection) (viz obra´zek 2.1). Pouzˇ´ıva´
z neˇj vsˇak pouze ty vrstvy, ktere´ jsou vy´znamne´ pro dosazˇen´ı pozˇadovane´ funkcˇnosti. Dveˇ
nejnizˇsˇ´ı vrstvy, fyzicka´ (PHY) a podvrstva spojove´ vrstvy (MAC), jsou definova´ny standar-
dem IEEE 802.15.4. Tento standard je pouzˇit kv˚uli schopnosti nejnizˇsˇ´ı bitove´ chybovosti
prˇi prˇenosu v prostrˇed´ı s vysokou u´rovn´ı sˇumu.
Nad vrstvou MAC (Media Access Control) je umı´steˇna s´ıt’ova´ vrstva. Vyskytuje se
vsˇak pouze u plneˇ funkcˇn´ıch zarˇ´ızen´ı (tato zarˇ´ızen´ı doka´zˇ´ı mimo z´ıska´va´n´ı dat pracovat
jako router; opakem jsou zarˇ´ızen´ı s omezenou funkcionalitou slouzˇ´ıc´ı pouze pro z´ıska´va´n´ı
dat). Bezpecˇnostn´ı vrstvu a vrstvu API rozhran´ı poskytuje tzv. aplikacˇn´ı vrstva. Tato cˇa´st
standardu je vytvorˇena ZigBee alianc´ı [2].
Nejvysˇsˇ´ı vrstva (aplikace) jizˇ nen´ı definova´na zˇa´dny´m standardem a jej´ı na´vrh za´lezˇ´ı na
koncove´m uzˇivateli.
Obra´zek 2.1: ISO/OSI model protokolu ZigBee
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Kapitola 3
Standard IEEE 802.15.4/ZigBee
Protokol ZigBee je neoddeˇlitelneˇ spojen s protokolem IEEE 802.15.4, ktery´ mu poskytuje
spodn´ı vrstvy – fyzickou a MAC. Pro dalˇs´ı popis mu˚zˇeme prˇedpokla´dat pod pojmem ZigBee
protokol i tuto spodn´ı cˇa´st ISO/OSI modelu. Toto zjednodusˇen´ı je pouzˇ´ıvane´ i v odborne´ li-
teraturˇe a vycha´z´ı z toho, zˇe pro ZigBee nen´ı definova´na jina´ spodn´ı cˇa´st nezˇ IEEE 802.15.4.
V te´to kapitole bude vysveˇtlena funkce vsˇech vrstev protokolu podle obra´zku 2.1 azˇ po
vrstvu API rozhran´ı. Take´ je zde objasneˇno jak dojde k inicializaci s´ıteˇ a jaky´m zp˚usobem
prob´ıha´ prˇeda´va´n´ı dat mezi prvky s´ıteˇ (nody).
3.1 Fyzicka´ vrstva
Fyzicka´ vrstva je odpoveˇdna´ za vys´ıla´n´ı a prˇ´ıjem dat s vyuzˇit´ım jiste´ho radiove´ho kana´lu,
modulace a dalˇs´ıch prˇenosovy´ch parametr˚u [10],[6]. IEEE 802.15.4 podporuje trˇi frekvencˇn´ı
pa´sma. Existuj´ı rozd´ılne´ definice radiovy´ch pa´sem v Americe a Evropeˇ:
1. pa´smo ISM 2,4GHz, 16 kana´l˚u, prˇenosova´ rychlost 250 kb/s, definova´no globa´lneˇ
2. pa´smo 915MHz, 10 kana´l˚u, prˇenosova´ rychlost 40 kb/s, definova´no pro Ameriku
3. pa´smo 868MHz, 1 kana´l, prˇenosova´ rychlost 20 kb/s, definova´no pro Evropu
Protokol umozˇnˇuje dynamicky´ vy´beˇr kana´lu, skenova´n´ı dostupny´ch podporovany´ch kana´l˚u
na prˇ´ıtomnost prˇena´sˇeny´ch ra´mc˚u, detekci vy´konu vys´ılacˇe a zjiˇsteˇn´ı kvality linky. Fyzicka´
vrstva pln´ı tyto u´koly:
1. aktivace a deaktivace radiove´ho transceiveru. Transceiver mu˚zˇe pracovat ve trˇech
rezˇimech – vys´ıla´n´ı, prˇ´ıjem a spa´nek. Vys´ılacˇ je zapnut nebo vypnut na pozˇadavek
MAC vrstvy.
2. detekce energie (ED). Zmeˇrˇen´ı s´ıly prˇij´ımane´ho signa´lu na urcˇite´m kana´lu. Nejedna´
se o identifikaci ani o deko´dova´n´ı signa´lu. Toto meˇrˇen´ı je typicky pouzˇito na s´ıt’ove´
vrstveˇ jako cˇa´st algoritmu pro vy´beˇr kana´lu k urcˇen´ı, zda kana´l je volny´ nebo jizˇ
pouzˇ´ıvany´.
3. indikace kvality linky (LQI). Meˇrˇen´ı zjiˇst’uje pomeˇr s´ıla/kvalita signa´lu.
4. vy´beˇr volne´ho kana´lu (CCA). Tato operace slouzˇ´ı pro zjiˇsteˇn´ı stavu me´dia (volne´ nebo
obsazene´). CCA ma´ 3 operacˇn´ı mo´dy:
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detekce energie : stav busy je ohla´sˇen prˇi prˇekrocˇen´ı urcˇite´ energeticke´ u´rovneˇ
nameˇrˇene´ho signa´lu
detekce nosne´ : stav busy je ohla´sˇen prˇi detekci signa´lu s modulac´ı podle IEEE 802.15.4
detekce nosne´ soucˇasneˇ s detekc´ı energie : kombinace obou prˇedchoz´ıch pod-
mı´nek mus´ı by´t splneˇna pro ozna´men´ı stavu busy
Pro prˇenos se datovy´ signa´l moduluje metodou OQPKS a vzduchem se prˇena´sˇ´ı prostrˇed-
nictv´ım techniky rozprostrˇen´ı spektra DSSS. Pro prˇ´ıstup na kana´l vys´ılacˇ pouzˇ´ıva´ metodu
CSMA/CA. Dosah vys´ılacˇe je prˇiblizˇneˇ 10–50 metr˚u v za´vislosti na loka´ln´ıch podmı´nka´ch
sˇ´ıˇren´ı signa´lu. Existuj´ı jizˇ komercˇneˇ dostupne´ nody splnˇuj´ıc´ı tyto specifikace, naprˇ´ıklad
vy´robky platformy MICA s cˇipem CC2420 [3].
3.2 MAC vrstva
MAC podvrstva protokolu poskytuje rozhran´ı mezi fyzickou vrstvou a vysˇsˇ´ımi vrstvami
protokolu. Je odvozena od standardu bezdra´tovy´ch s´ıt´ı IEEE 802.11 s neˇktery´mi u´pravami,
prˇedevsˇ´ım pro sn´ızˇen´ı pocˇtu koliz´ı prˇi vys´ıla´n´ı [8]. MAC protokol podporuje dva operacˇn´ı
mo´dy, ktere´ mohou by´t zvoleny koordina´torem s´ıteˇ:
beacon-enabled mo´d : beacony jsou periodicky generova´ny k synchronizaci prˇipojeny´ch
zarˇ´ızen´ı a pro identifikaci PAN (Personal Area Network). Beacon ra´mec je prvn´ım
ra´mcem sady po sobeˇ jdouc´ıch ra´mc˚u (zvane´ superra´mec). Prˇenosy dat mezi nody
jsou uskutecˇnova´ny v dobeˇ trva´n´ı tohoto superra´mce. Pokud koordina´tor zvol´ı beacon-
enabled mo´d, zacˇne pouzˇ´ıvat superra´mec pro spra´vu prˇipojeny´ch zarˇ´ızen´ı.
non beacon-enabled mo´d : kazˇde´ zarˇ´ızen´ı mu˚zˇe kdykoliv vyslat sva´ data pouzˇit´ım ne-
slotovane´ho CSMA/CA mechanismu. Nen´ı pouzˇ´ıva´na struktura superra´mce. Pokud
koordina´tor zvol´ı non beacon-enabled mo´d, nejsou pouzˇity beacony ani superra´mec.
Komunikaci mezi dveˇma sousedn´ımi zarˇ´ızen´ımi (uzly s´ıteˇ) prob´ıha´ prostrˇednictv´ım
ra´mc˚u. Jsou definova´ny cˇtyrˇi typy komunikacˇn´ıch ra´mc˚u vyuzˇ´ıvane´ bud’ pro prˇenos uzˇi-
tecˇny´ch informac´ı, nebo k servisn´ım u´cˇel˚um (sestaven´ı spojen´ı, rˇ´ızen´ı, spra´va s´ıteˇ):
Data Frame : ra´mec pro prˇenos uzˇitecˇne´ informace
Acknowledgement Frame : ra´mec vyuzˇ´ıvany´ pro potvrzovanou komunikaci.
MAC Command Frame : ra´mec pro centralizovanou konfiguraci, nastaven´ı a rˇ´ızen´ı klient-
sky´ch zarˇ´ızen´ı v s´ıti.
Beacon Frame : ra´mec k synchronizaci zarˇ´ızen´ı v s´ıti, vyuzˇ´ıva´n hlavneˇ prˇi konfiguraci
s´ıteˇ v mo´du v neˇmzˇ umozˇnˇuje uva´deˇn´ı klientsky´ch zarˇ´ızen´ı do spa´nkove´ho rezˇimu
s extre´mneˇ n´ızkou spotrˇebou.
Na obra´zku 3.1 je blokoveˇ zobrazen datovy´ ra´mec MAC vrstvy a jeho transformace do
paketu MPDU (Message Protocol Data Unit) fyzicke´ vrstvy. MPDU obsahuje mimo prˇena´-
sˇeny´ch dat i informaci o adrese prˇ´ıjemce, porˇadove´ cˇ´ıslo dane´ho paketu a rˇ´ıd´ıc´ı informace.
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Obra´zek 3.1: Datovy´ ra´mec MAC vrstvy IEEE 802.15.4
Struktura superra´mce
Superra´mec trva´ po dobu ohranicˇenou prˇ´ıchodem dvou na´sleduj´ıc´ıch beacon ra´mc˚u. Prvn´ı
z teˇchto beacon ra´mc˚u je soucˇa´st´ı aktua´ln´ıho superra´mce, dalˇs´ı beacon patrˇ´ı jizˇ na´sleduj´ıc´ımu
superra´mci. Doba trva´n´ı cele´ho superra´mce se znacˇ´ı BI (Beacon Interval). Superra´mec je
slozˇen z aktivn´ı cˇa´sti SD (Superframe Duration), jezˇ je rozdeˇlena do 16 stejny´ch cˇasovy´ch
slot˚u. Za aktivn´ı cˇa´st´ı mu˚zˇe na´sledovat neaktivn´ı cˇa´st, ktera´ trva´ azˇ do zacˇa´tku dalˇs´ıho
superra´mce, viz obra´zek 3.2.
Obra´zek 3.2: Struktura superra´mce
Aktivn´ı cˇa´st superra´mce je slozˇena ze trˇ´ı cˇa´st´ı:
Beacon : beacon je u´vodn´ı ra´mec, prˇena´sˇeny´ bez pouzˇit´ı techniky CSMA/CA na zacˇa´tku
slotu 0. Obsahuje informace jako jsou adresn´ı pole, specifikace superra´mce, prˇideˇlen´ı
GTS pol´ı a dalˇs´ı informace pro spra´vu.
CAP : startuje bezprostrˇedneˇ ze beacon ra´mcem a koncˇ´ı prˇed zacˇa´tkem CFP (pokud je
pouzˇ´ıva´na – jinak CAP koncˇ´ı na konci aktivn´ı periody). Vsˇechny prˇenosy za trva´n´ı
CAP periody jsou prova´deˇny prˇes prˇ´ıstupovou metodu CSMA/CA. Zarˇ´ızen´ı, ktere´
nestihne vyslat sva´ data beˇhem trva´n´ı CAP, mus´ı vys´ıla´n´ı odlozˇit na dobu dalˇs´ıho
vys´ıla´n´ı superra´mce.
CFP : startuje bezprostrˇedneˇ po skoncˇen´ı CAP a mus´ı skoncˇit prˇed prˇ´ıchodem dalˇs´ıho
beacon ra´mce. Vsˇechny GTS sloty (mu˚zˇe jich existovat 0–7), ktere´ jsou alokova´ny PAN
koordina´torem, jsou umı´steˇny v CFP bezprostrˇedneˇ za sebou. Kazˇdy´ GTS slot mu˚zˇe
obsadit neˇkolik za´kladn´ıch cˇasovy´ch slot˚u. CFP se tedy rozsˇiˇruje a zuzˇuje v za´vislosti
na celkove´ de´lce vsˇech GTS, nelze ji vsˇak rozsˇ´ıˇrit natolik, aby doba CAS periody klesla
pod danou minima´ln´ı mez (aMinCAPLength). CFP prˇenosy nesouperˇ´ı o prˇ´ıstup na
me´dium.
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Prˇ´ıstupova´ metoda CSMA/CA
IEEE 802.15.4 definuje 2 verze mechanismu CSMA/CA:
• slotovany´ CSMA/CA pouzˇ´ıvany´ v beacon-enabled mo´du
• neslotovany´ CSMA/CA pouzˇ´ıvany´ v non beacon-enabled mo´du
V obou prˇ´ıpadech je CSMA/CA zalozˇen na odlozˇene´m vys´ıla´n´ı (back - off period) [6]. Back -
off perioda je za´kladn´ı cˇasova´ jednotka MAC protokolu a prˇ´ıstup na me´dium se mu˚zˇe
vyskytnout pouze na hranic´ıch te´to periody. Ve slotovane´ CSMA/CA jsou hranice back-off
periody zarovnane´ s hranicemi slot˚u v superra´mci, zat´ımco v neslotovane´ CSMA/CA jsou
hranice back-off periody kazˇde´ho zarˇ´ızen´ı neza´visle´ na ostatn´ıch v PAN. Prˇ´ıstup na me´dium
je rˇ´ızen podle stavu trˇ´ı promeˇnny´ch:
NB : uda´va´ kolikra´t byl CSMA/CA algoritmus pozˇa´da´n o odlozˇen´ı vys´ıla´n´ı prˇi pokusu
o prˇ´ıstup na aktua´ln´ı kana´l. Prˇed kazˇdy´m pokusem o prˇenos datove´ho ra´mce je vyge-
nerova´n pseudona´hodneˇ dlouhy´ cˇasovy´ interval, ktery´ se beˇhem necˇinnosti na me´diu
postupneˇ snizˇuje. Vys´ıla´n´ı zacˇne azˇ po dosazˇen´ı nulove´ hodnoty. Pokud se beˇhem
odpocˇtu zmeˇn´ı stav na me´diu (jine´ zarˇ´ızen´ı zacˇalo vys´ılat), zastav´ı se i tento odpocˇet
a navy´sˇ´ı se pocˇet odlozˇen´ı vys´ıla´n´ı.
CW : uda´va´ pocˇet back-off period, po ktery´ch je kana´l oznacˇen za volny´ a mu˚zˇe na neˇm
by´t vys´ıla´no.
BE : uda´va´ kolik back-off period ma´ zarˇ´ızen´ı cˇekat prˇi detekci ciz´ıho vys´ıla´n´ı, nezˇ znovu
oveˇrˇ´ı aktivitu na kana´le.
Spusˇteˇn´ı a provoz PAN
PAN mu˚zˇe by´t vytvorˇena pouze po vykona´n´ı skenu, zjiˇst’uj´ıc´ıho aktivitu a u´rovneˇ energie
na kana´le. PAN koordina´tor zvol´ı jenoznacˇne´ cˇ´ıslo identifikuj´ıc´ı PAN (PAN identifika´tor)
takovy´, zˇe nekoliduje s dalˇs´ımi PAN v dosahu. Jakmile je PAN spusˇteˇna, mus´ı jej´ı koor-
dina´tor generovat a rozes´ılat rˇ´ıd´ıc´ı ra´mce, spravovat asociaci a deasociaci ostatn´ıch zarˇ´ızen´ı
do PAN. Beacon ra´mce a superra´mec mu˚zˇe generovat pouze jedine´ zarˇ´ızen´ı v PAN a to
koordina´tor.
Pokud se zarˇ´ızen´ı chce prˇipojit k existuj´ıc´ı s´ıti, mus´ı se asociovat do jizˇ vytvorˇene´
PAN. Proces prˇipojova´n´ı zacˇ´ına´ aktivn´ım nebo pasivn´ım skenem kana´lu. Pasivn´ı sken
pouze shromazˇd’uje vys´ılane´ ra´mce od ostatn´ıch zarˇ´ızen´ı a na jejich za´kladeˇ si udeˇla´ obraz
o strukturˇe s´ıteˇ. Aktivn´ı sken prˇ´ımo vysˇle dotaz na koordina´tora s pozˇadavkem o asociaci.
Pasivn´ı, stejneˇ jako aktivn´ı sken umozˇnˇuje zarˇ´ızen´ı lokalizovat koordina´tora vys´ılaj´ıc´ıho be-
acon ra´mce v dane´ pokryte´ oblasti POS (Personal Operating Space). Vy´sledky skenu jsou
pote´ pouzˇity pro vy´beˇr vhodne´ PAN charakterizovane´ fyzicky´m kana´lem (phyCurrentChan-
nel), identifika´torem s´ıteˇ (macPANid), rozsˇ´ıˇrenou a kra´tkou adresou koordina´tora (mac-
CoordExtendedAdress, macCoordShortAddress). Vsˇechny tyto atributy jsou vyzˇadova´ny
vysˇsˇ´ı vrstvou (s´ıt’ovou, aplikacˇn´ı) k dokoncˇen´ı asociace. Koordina´tor nemus´ı povolovat aso-
ciaci dalˇs´ıch zarˇ´ızen´ı do s´ıteˇ, pokud vsˇak koordina´tor vyhov´ı pozˇadavku na asociaci, odesˇle
zarˇ´ızen´ı zpeˇt potvrzovac´ı ra´mec s identikacˇn´ımi u´daji o sobeˇ. Po prˇijet´ı ra´mce se zarˇ´ızen´ı
podle teˇchto parametr˚u nastav´ı a sta´va´ se soucˇa´st´ı s´ıteˇ.
Proces odpojen´ı zarˇ´ızen´ı [8] mu˚zˇe by´t inicializova´n bud’ od koordina´tora nebo od zarˇ´ızen´ı:
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disasociace inicializovana´ koordina´torem : pokud koordina´tor chce odpojit jedno ze
svy´ch zarˇ´ızen´ı, posˇle mu prˇ´ıkaz ”disassociation notification“. Jakmile zarˇ´ızen´ı prˇijme
tento prˇ´ıkaz, meˇlo by poslat zpeˇt potvrzen´ı. I kdyzˇ potvrzen´ı koordina´tor neobdrzˇ´ı,
povazˇuje zarˇ´ızen´ı za odstraneˇne´ a smazˇe si vsˇechny za´znamy o neˇm.
disasociaze inicializovana´ zarˇ´ızen´ım : zarˇ´ızen´ı posˇle koordina´torovi prˇ´ıkaz na svoje od-
pojen´ı. Po prˇijet´ı koordina´tor odstran´ı vcˇechny za´znamy na toto zarˇ´ızen´ı a posˇle mu
potvrzen´ı o odebra´n´ı ze seznamu. I pokud zarˇ´ızen´ı neobdrzˇ´ı potvrzen´ı, povazˇuje sebe
za odpojene´ a odstran´ı ze svy´ch za´znamu˚ vsˇechny u´daje o koordina´torovi.
Synchronizace prvk˚u v s´ıti
Standard definuje mechanismy pro synchronizaci koordina´tor˚u s jejich asociovany´mi zarˇ´ı-
zen´ımi. Tato procedura je obzvla´sˇteˇ d˚ulezˇita´ v beacon-enabled mo´du, kde kazˇde´ asociovane´
zarˇ´ızen´ı mus´ı synchronizovat sve´ prˇenosy s prˇenosy beacon ra´mc˚u od sve´ho koordina´tora.
Tedy pro s´ıt’ s podporou beacon ra´mc˚u je synchronizace zajiˇst’ova´na pomoc´ı deko´dova´n´ı
obsahu prˇijaty´ch beacon ra´mc˚u. Zarˇ´ızen´ı z´ıska´va´ synchronizaci pouze z beacon ra´mc˚u ob-
sahuj´ıc´ıch identifikacˇn´ı cˇ´ıslo jejich koordina´tora (macPANid). Pokud identifikacˇn´ı cˇ´ıslo ne-
odpov´ıda´, nen´ı tento ra´mec zpracova´va´n. Pro PAN v non beacon-enabled mo´du je synchro-
nizace poskytova´na dotazova´n´ım se koordina´tora. Proble´m se synchronizac´ı vznikne pokud
zarˇ´ızen´ı nen´ı schopno prˇijmout beacon ra´mec od sve´ho koordina´tora nebo pokud selzˇe sta-
noveny´ pocˇet pokus˚u o z´ıska´n´ı ra´mce. Zarˇ´ızen´ı pak prˇedpokla´da´, zˇe se stalo tzv. sirotkem,
resetuje MAC vrstvu a pokus´ı se vyhledat dostupne´ s´ıteˇ ve sve´m okol´ı.
Vys´ıla´n´ı a prˇ´ıjem dat
Zp˚usob prˇenosu dat za´vis´ı na operacˇn´ım mo´du PAN. V beacon-enabled PAN zarˇ´ızen´ı, jenzˇ
chce vys´ılat data, mus´ı respektovat cˇasovy´ pr˚ubeˇh superra´mce s pouzˇit´ım CSMA/CA v CAP
periodeˇ nebo vyuzˇ´ıt sloty GTS v CFP periodeˇ. V non beacon-enabled mo´du zarˇ´ızen´ı jed-
nodusˇe zaha´j´ı vys´ıla´n´ı za pouzˇit´ı neslotovane´ho CSMA/CA. Kazˇde´ zarˇ´ızen´ı mu˚zˇe prˇijmout
vys´ıla´n´ı ze vsˇech zarˇ´ızen´ı kompatibiln´ıch se standardem a pouzˇ´ıvaj´ıc´ıch stejny´ kana´l, na-
cha´zej´ıc´ıch se v dane´ oblasti (POS). MAC podvrstva prˇij´ıma´ pouze ra´mce, ktere´ spln´ı
na´sleduj´ıc´ı pozˇadavky:
• typ ra´mce mus´ı by´t platny´m typem
• pokud je ra´mec beacon ra´mcem, mus´ı obsahovat totozˇne´ macPANid, jake´ ma´ ulozˇen
nod
• pokud je uvedena c´ılova´ adresa, mus´ı odpov´ıdat adrese prˇij´ımaj´ıc´ıho zarˇ´ızen´ı, nebo
by´t rovna 0xFFFF (pak jde o broadcast)
• pokud je vyplneˇna pouze c´ılova´ adresa, ra´mec smı´ by´t prˇijat pouze koordina´torem,
ktery´ zprostrˇedkuje jeho dorucˇen´ı
GTS alokace a rˇ´ızen´ı prˇenosu
GTS je cˇa´st superra´mce, ktera´ je vyhrazena exkluzivneˇ pro dane´ zarˇ´ızen´ı. Umozˇnˇuje to-
muto zarˇ´ızen´ı prˇ´ıstup na me´dium bez souperˇen´ı v dobeˇ CFP. GTS mu˚zˇe by´t alokova´n pouze
PAN koordina´torem a mus´ı by´t pouzˇit pouze pro komunikaci mezi PAN koordina´torem a
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zarˇ´ızen´ım. GTS mus´ı by´t alokova´n prˇed pouzˇit´ım a mu˚zˇe by´t dealokova´n kdykoliv v za´vislosti
na uva´zˇen´ı koordina´tora nebo zarˇ´ızen´ı, ktere´ ma´ slot prˇideˇlene´.
Za prˇideˇlova´n´ı GTS je zodpoveˇdny´ koordina´tor, ktery´ mus´ı mı´t dostatek prostrˇedk˚u
pro spra´vu azˇ 7 GTS [8]. Pro kazˇdy´ GTS si koordina´tor uchova´va´ startovac´ı slot (starting
slot), de´lku (length), smeˇr prˇenosu dat (direction) a adresu asociovane´ho zarˇ´ızen´ı (asocia-
ted device adress). Vsˇechny tyto u´daje mus´ı zarˇ´ızen´ı prˇedat koordina´torovi prˇi pozˇadavku
na alokaci GTS slotu. Kazˇde´ zarˇ´ızen´ı mu˚zˇe alokovat nejv´ıce jeden slot v kazˇde´m smeˇru
soucˇasneˇ. Prˇi pozˇadavku o alokaci nebo dealokaci GTS slotu vysˇle zarˇ´ızen´ı sve´mu koor-
dina´torovi prˇ´ıkaz ”GTS request“. Tento pozˇadavek se skla´da´ z pole parametr˚u, obsahuj´ıc´ıho
GTS Length (pocˇet pozˇadovany´ch slot˚u), GTS Direction (urcˇen´ı smeˇru prˇenosu), Charac-
teristic Type (rozliˇsuje pozˇadavek na alokaci a dealokaci). Po prˇijet´ı GTS pozˇadavku PAN
koordina´tor zkontroluje zda ma´ dostupne´ zdroje a pote´ posˇle potvrzovac´ı ra´mec. Zdroje
jsou dostupne´, pokud maxima´ln´ı pocˇet GTS nebyl obsazen a alokace GTS neomezuje mi-
mima´ln´ı de´lku CAP periody. Prˇenos dat pote´ probeˇhne na za´kladeˇ pozˇadavku vysˇsˇ´ı vrstvy
na odesla´n´ı dat prˇes GTS. Odesla´n´ı mus´ı probeˇhnout beˇhem trva´n´ı prˇideˇlene´ho slotu.
3.3 S´ıt’ova´ vrstva protokolu ZigBee
Standard IEEE 802.15.4 vyuzˇ´ıva´ pro adresaci jednotlivy´ch zarˇ´ızen´ı adresovac´ı ko´dy, ktere´
mohou by´t dlouhe´ (64 bit) nebo zkra´cene´ (16 bit). Dlouha´ adresa umozˇnˇuje jdnoznacˇnou
identifikaci zarˇ´ızen´ı ve vsˇech s´ıt´ıch, zat´ımco zkra´cena´ adresa umozˇnˇuje jednoznacˇneˇ iden-
tifikovat zarˇ´ızen´ı pouze v jedne´ s´ıti, cozˇ da´va´ mozˇnost umı´stit azˇ 65536 zarˇ´ızen´ı do jedne´
s´ıteˇ. Kazˇda´ sestavena´ s´ıt’ je da´le identifikova´na 16bitovy´m identifika´torem PAN ID, ktery´
slouzˇ´ı pro rozliˇsen´ı prˇekry´vaj´ıc´ıch se s´ıt´ı, v prˇ´ıpadeˇ zˇe se v dane´m prostoru nacha´z´ı v´ıce s´ıt´ı
standartu IEEE 802.15.4. Kazˇdou s´ıt’ s jedinecˇny´m PAN ID zakla´da´ a spravuje koordina´tor
(centra´ln´ı stanice). Ostatn´ı stanice pracuj´ı ve funkci smeˇrovacˇe nebo koncove´ho zarˇ´ızen´ı.
Podle funkcˇnosti se zarˇ´ızen´ı deˇl´ı na plneˇ funkcˇn´ı zarˇ´ızen´ı FFD (Full Function Device),
ktera´ mohou plnit funkci koordina´tora, smeˇrovacˇe nebo koncove´ho zarˇ´ızen´ı a na reduko-
vana´ zarˇ´ızen´ı RFD (Reduced Function Device), ktera´ mohou fungovat pouze jako koncova´
zarˇ´ızen´ı. Standard Zigbee prˇedpokla´da´ mozˇnost vytvorˇen´ı 3 typ˚u s´ıt’ove´ topologie. Za´kladn´ı
je topologie typu hveˇzda (star topology), v n´ızˇ je vzˇdy definova´no jedno zarˇ´ızen´ı, ktere´
prˇeb´ıra´ funkci koordina´tora s´ıteˇ a ostatn´ı zarˇ´ızen´ı p˚usob´ı ve funkci koncovy´ch zarˇ´ızen´ı.
V topologii typu strom (tree topology) slouzˇ´ı jedno zarˇ´ızen´ı jako koordina´tor a ostatn´ı jako
plneˇ funkcˇn´ı nebo koncova´ zarˇ´ızen´ı. Na rozd´ıl od topologie hveˇzda vsˇak nemus´ı vsˇechna
zarˇ´ızen´ı komunikovat prˇ´ımo s koordina´torem, ale mohou vyuzˇ´ıt jine´ plneˇ funkcˇn´ı zarˇ´ızen´ı ve
funkci smeˇrovacˇe. Dı´ky tomu je mozˇne´ zveˇtsˇit vzda´lenost mezi koncovy´m zarˇ´ızen´ım a koor-
dina´torem. Posledn´ı pouzˇ´ıvanou topologi´ı je s´ıt’ (mesh topology), jenzˇ kombinuje vlastnosti
topologi´ı strom a hveˇzda. Umozˇnˇuje slozˇit s´ıt’ libovolny´m zp˚usobem a obej´ıt t´ım omezen´ı
hierarchicke´ struktury. Schematicky jsou jednotlive´ topologie zna´zorneˇny na obra´zku 3.3.
Routova´n´ı na s´ıt’ove´ vrstveˇ
Smeˇrova´n´ı (routova´n´ı) je jedna z nejd˚ulezˇiteˇjˇs´ıch cˇinnost´ı s´ıt’ove´ vrstvy. ZigBee pouzˇ´ıva´
algoritmus tree-routing, neighbour-routing a mesh-routing. V algoritmu tree-routing je
umı´steˇn´ı zarˇ´ızen´ı ve stromu jednoznacˇneˇ definova´no jeho adresou. Na za´kladeˇ c´ılove´ adresy
zdrojove´ zarˇ´ızen´ı urcˇ´ı, ktery´m smeˇrem posˇle data. Omezuj´ıc´ımi faktory tohoto protokolu
jsou:
• maximum potomk˚u na jeden router
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Zarˇ´ızen´ı, ktera´ zpra´vu prˇijmou, zkontroluj´ı zda maj´ı ve sve´ smeˇrovac´ı tabulce za´znam pro
hledane´ zarˇ´ızen´ı. Pokud ne, vytvorˇ´ı novy´ za´znam a zarˇ´ızen´ı opeˇt vys´ıla´ pozˇadavek RREQ
na dalˇs´ı sousedy. Jakmile se zpra´va dostane azˇ k zarˇ´ızen´ı, ve ktere´m je hledana´ polozˇka
ulozˇena, ukoncˇ´ı se vys´ıla´n´ı zpra´vy RREQ. Opacˇny´m smeˇrem se nyn´ı vys´ıla´ odpoveˇd’ RREP
azˇ na u´rovenˇ dotazuj´ıc´ıho se zarˇ´ızen´ı. To si prˇida´ obdrzˇenou cestu do sve´ smeˇrovac´ı tabulky
na prˇ´ıˇst´ı pouzˇit´ı.
3.4 Bezpecˇnostn´ı vrstva protokolu ZigBee
Beˇhem prˇenosu prˇes fyzicke´ me´dium mu˚zˇe doj´ıt k chybeˇ. Pro odhalen´ı takovy´chto chyb
se pouzˇ´ıva´ cyklicke´ho ko´du (CRC, FCS), kdy kazˇdy´ ra´mec je doplneˇn o zbytek po deˇlen´ı
polynomem. Zabezpecˇova´n je cely´ ra´mec vcˇetneˇ za´hlav´ı. Pro zvy´sˇen´ı spolehlivosti je vys´ıla´n´ı
provedeno technologi´ı DSSS (Direct Sequence Spread Spectrum). Jednotlive´ bity jsou zde
nahrazeny pocˇetneˇjˇs´ı sekvenc´ı bit˚u, ktera´ se pak vys´ıla´. Signa´l je tak rozprostrˇen do veˇtsˇ´ı
cˇa´sti spektra a je tak v´ıce odolny´ proti rusˇen´ı.
Prˇena´sˇena´ data lze take´ zabezpecˇit proti odposlechu [6]. Standard definuje 3 rezˇimy a to
nezabezpecˇeny´ prˇ´ıstup, prˇ´ıstup na za´kladeˇ pra´v a zabezpecˇeny´ prˇ´ıstup. Je-li pouzˇit prˇ´ıstup
na za´kladeˇ pra´v, pak s´ıt’ odmı´ta´ ra´mce od nezna´my´ch zarˇ´ızen´ı. V zabezpecˇene´m rezˇimu
mohou zarˇ´ızen´ı s´ıteˇ vyuzˇ´ıvat dalˇs´ı sluzˇby:
• prˇ´ıstup na za´kladeˇ pra´v
• sˇifrova´n´ı dat pomoc´ı algoritmu AES 128b
• pouzˇit´ı MIC
• odmı´tnut´ı opakuj´ıc´ıch se ra´mc˚u
Sˇifrovac´ı standard AES (Advanced Encryption Standard) bude nahrazen v novy´ch
verz´ıch protokolu ZigBee standardem DES (Data Encryption Standard). Vy´hodou nove´ho
sˇifrova´n´ı je, zˇe nehroz´ı u´tok hrubou silou. MIC je kryptograficky´ kontroln´ı soucˇet, ktery´
je zahrnut do vys´ılane´ho ra´mce. Na prˇij´ımac´ı straneˇ se prova´d´ı stejna´ operace a hodnota
soucˇtu se porovna´na´ s prˇijatou. Pokud se zpra´va prˇi prˇenosu zmeˇnila, budou se hodnoty
liˇsit a ra´mec je odmı´tnut.
3.5 Dalˇs´ı vy´voj standardu
Prakticke´ pouzˇ´ıva´n´ı verze 1.0 uka´zalo, zˇe standard obsahuje nedostatky, bra´n´ıc´ı jeho im-
plementaci prˇedevsˇ´ım ve veˇtsˇ´ıch s´ıt´ıch obsahuj´ıc´ıch mnozˇstv´ı zarˇ´ızen´ı. Vzhledem k tomu,
zˇe tyto nedostatky nelze systematicky rˇesˇit v ra´mci p˚uvodn´ıho standardu, jsou zarˇ´ızen´ı
vystaveˇna´ na verzi 1.1 zpeˇtneˇ nekompatibiln´ı. Standard 1.1 vsˇak jesˇteˇ neobsahuje vsˇechny
pozˇadovane´ zmeˇny.
Aktua´lneˇ prˇipravovanou verz´ı je ZigBee Pro. Nova´ verze jizˇ bude zpeˇtneˇ kompatibiln´ı
se ZigBee 1.1 a toto bude platit i pro na´sleduj´ıc´ı verze. Znamena´ to tedy, zˇe zmeˇny v s´ıt’ove´
vrstveˇ jsou jizˇ dokoncˇeny a dalˇs´ı zmeˇny se budou ty´kat vysˇsˇ´ıch vrstev.
Na fyzicke´ vrstveˇ je pro pa´smo 2,4GHz prˇipravovany´ standard IEEE 802.15.4a, ktery´
umozˇnˇuje v pa´smu 2,4GHz definovat kana´l s komunikacˇn´ı rychlost´ı 32 kb/s azˇ 2Mb/s.
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Kapitola 4
Simula´tory
pro IEEE 802.15.4/ZigBee
Prˇi vytva´rˇen´ı softwaru podle specifikace protokolu je vhodne´ mı´t mozˇnost sledovat chova´n´ı
programu jesˇteˇ prˇed jeho prˇenesen´ım do konkre´tn´ıho hardwarove´ho zarˇ´ızen´ı. Stejneˇ tak prˇi
vy´uce potrˇebujeme sledovat pochody v programu na za´kladeˇ vneˇjˇs´ıch uda´lost´ı. Pro splneˇn´ı
teˇchto potrˇeb je nutne´ prˇi vy´voji pouzˇ´ıvat simula´tory, ktere´ se svy´mi vlastnostmi co nejv´ıce
prˇiblizˇuj´ı c´ılove´mu zarˇ´ızen´ı. Pro beˇzˇneˇ pouzˇ´ıvane´ s´ıt’ove´ protokoly existuje mnozˇstv´ı ta-
kovy´chto simula´tor˚u a to jak komercˇn´ıch, tak volneˇ sˇ´ıˇritelny´ch. K dostupny´m simula´tor˚um,
zameˇrˇeny´m prˇ´ımo na bezdra´tove´ senzorove´ s´ıteˇ, resp. ZigBee protokol patrˇ´ı:
1. OPNET s prˇ´ıdavny´m modulem
2. implementace protokolove´ho za´sobn´ıku do TinyOS
3. ns2 s prˇ´ıdavny´m modulem
4. OMNET++ s prˇ´ıdavny´m modulem
4.1 Simula´tor OPNET Modeler
OPNET Modeler (Optimized Network Engineering Tools Modeler) je profesiona´ln´ı graficky
orientovany´ simulacˇn´ı na´stroj vyv´ıjeny´ firmou OPNET Technologies [9]. Umozˇnˇuje tvorbu
model˚u, vlastn´ı simulaci a vyhodnocen´ı z´ıskany´ch dat. OPNET je pouzˇitelny´ pro simulaci
veˇtsˇiny s´ıt’ovy´ch protokol˚u. Cely´ syste´m je slozˇen z neˇkolika programovy´ch cˇa´st´ı. Modeler
Wireless Suite je cˇa´st pro protokoly bezdra´tovy´ch s´ıt´ı. Do tohoto na´stroje jsou dostupne´
moduly pro jednotlive´ protokoly. Pro simulaci ZigBee protokolu (resp. jeho spodn´ı vrstvy
popsane´ IEEE 802.15.4) je v ra´mci projektu IPP HURRAY! (Polytechnic Institute of Porto,
Portugal) vyv´ıjen modul ”IEEE 802.15.4 OPNET Simulation Model“ [7].
Tento simulacˇn´ı model implementuje:
• fyzickou vrstvu IEEE 802.15.4 pro beˇh na pa´smu 2.4GHz s rychlost´ı prˇenosu 250 kb/s.
• MAC vrstvu podporuj´ıc´ı beacon-enabled mo´d a slotovanou CSMA/CA prˇ´ıstupovou
metodu na sd´ılene´ me´dium
• modul baterie, pocˇ´ıtaj´ıc´ı spotrˇebovanou a zby´vaj´ıc´ı energii
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• aplikacˇn´ı vrstvu, vytva´rˇej´ıc´ı datove´ ra´mce pomoc´ı genera´toru datove´ho toku
• simulace sˇumu na pozad´ı, zpozˇdeˇn´ı prˇi prˇenosu, interferenc´ı
Jedna´ se o kompletn´ı prostrˇed´ı prˇesneˇ vyhovuj´ıc´ı normeˇ IEEE 802.15.4. Modul neza-
hrnuje s´ıt’ovou vrstvu ZigBee, bylo by tedy nutne´ ji doimplementovat na aplikacˇn´ı vrstveˇ.
Vlastn´ı pra´ce s programem je velmi intuitivn´ı, je k dispozici prˇehledne´ graficke´ prostrˇed´ı
pro vsˇechny cˇinnosti spojene´ se simulac´ı a zpracova´n´ım vy´sledk˚u. Prˇestozˇe se jedna´ o ko-
mercˇn´ı software, existuje i licence pro studijn´ı u´cˇely. Podmı´nky ale nemohly by´t pro tuto
pra´ci splneˇny.
4.2 ZigBee modul do simula´toru ns2
ns2 (network simulator) je objektoveˇ orientovany´ simula´tor diskre´tn´ıch uda´lost´ı. Je na-
psany´ v jazyce C++ a uzˇivatelske´ rozhran´ı poskytuje prˇes skriptovac´ı jazyk OTcl. Pro gra-
ficke´ zna´zorneˇn´ı pr˚ubeˇhu simulace pouzˇ´ıva´ na´stroj Network Animator, napsany´ v Tcl/Tk.
S pouzˇit´ım tohoto na´stroje byl na univerziteˇ City Collegue of New York vytvorˇen modul
”802.15.4 and ZigBee routing Simulation“ [1]. Modul simuluje jak spodn´ı cˇa´st protokolu
ZigBee (IEEE 802.15.4), tak jeho horn´ı vrstvy. Mimo jine´ implementuje na´sleduj´ıc´ı vlast-
nosti:
• neslotovana´ i slotovana´ CSMA/CA
• hveˇzdicova´ a cluster-tree s´ıt’ova´ topologie
• beacon-enabled a non beacon-enabled prˇenosy
• asociace a deasociace zarˇ´ızen´ı
4.3 Implementace protokolove´ho za´sobn´ıku v TinyOS
TinyOS je jedn´ım z prvn´ıch operacˇn´ıch syste´mu˚, specia´lneˇ navrzˇeny´ch pro vestaveˇna´ zarˇ´ızen´ı
[3]. Je napsa´n v jazyce nesC, cozˇ je rozsˇ´ıˇren´ı standardn´ıho jazyka C. Hlavn´ım znakem
TinyOS je modularita komponent, ktere´ spolu navza´jem komunikuj´ı prˇes prˇesneˇ defino-
vana´ rozhran´ı. Implementace komponent je skryta za rozhran´ım, cozˇ umozˇnˇuje dosazˇen´ı
modularity a znovupouzˇitelnosti. Skupina IPP Hurray! vytvorˇila implementaci protokolu
IEEE 802.15.4 a ZigBee pro tento operacˇn´ı syste´m. Je mozˇne´ ji pouzˇ´ıt pro testovac´ı u´cˇely,
ale i pro rea´lne´ nasazen´ı. Pro softwarovou simulaci aplikace beˇzˇ´ıc´ı pod TinyOS lze pouzˇ´ıt
simula´tor TOSSIM. Pro ladeˇn´ı aplikace beˇzˇ´ıc´ı jizˇ na hardwaru je dostupna´ vy´vojova´ deska
CC2420DBK pro platformu MICA, ktera´ umozˇnˇuje z´ıskat mnohem lepsˇ´ı (rea´lneˇjˇs´ı) vy´sledky
nezˇ simula´tor (prˇ´ıstup do vsˇech registr˚u, do pameˇti, zmeˇna stavu komponent, zobrazen´ı
struktury a obsahu vsˇech zachyceny´ch ra´mc˚u).
4.4 Simula´tor OMNEST/OMNET++
OMNEST je otevrˇeny´, mnohostranny´ simula´tor diskre´tn´ıch uda´lost´ı s modula´rn´ı architektu-
rou zalozˇenou na komponenta´ch. Pro nekomercˇn´ı pouzˇit´ı existuje jeho varianta OMNET++
[9] s licenc´ı postavenou na GPL. Acˇkoliv OMNET++ nen´ı sa´m o sobeˇ s´ıt’ovy´ simula´tor,
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zacˇ´ına´ se pro simulaci s´ıt´ı pouzˇ´ıvat nejen ve vy´zkumny´ch projektech, ale i v pr˚umyslu.
OMNET++ byl vytvorˇen na univerziteˇ Technical University of Budapest, Department of
Telecommunications (BME-HIT). Hlavn´ı vyuzˇit´ı OMNETu++ spocˇ´ıva´ v:
• modelova´n´ı toku dat telekomunikacˇn´ımi s´ıteˇmi
• modelova´n´ı protokol˚u
• modelova´n´ı s vyuzˇit´ım front
• modelova´n´ı multiprocesorovy´ch hardwarovy´ch syste´mu˚
• oveˇrˇova´n´ı zapojen´ı hardwaru
• vyhodnocova´n´ı vy´konostn´ıch charakteristik kompletn´ıch syste´mu˚
Simulacˇn´ı model v OMNET se skla´da´ z hierarchicky usporˇa´dany´ch modul˚u. Hloubka zano-
rˇen´ı nen´ı limitova´na, cozˇ umozˇnˇuje reflektovat logickou strukturu modelovane´ho syste´mu.
Moduly komunikuj´ı pomoc´ı zas´ıla´n´ı zpra´v v libovolne´m forma´tu. Kazˇdy´ z modul˚u ma´ urcˇite´
parametry, ktere´ mu uzˇivatel prˇideˇl´ı a ktere´ pote´ specifikuj´ı chova´n´ı modulu. Modul mu˚zˇe
popisovat naprˇ. jednu vrstvu ISO/OSI modelu (fyzicka´, s´ıt’ova´, aplikacˇn´ı) a vza´jemneˇ se
propoj´ı s dalˇs´ımi moduly pomoc´ı bran a port˚u. OMNET++ te´zˇ velmi dobrˇe podporuje
paraleln´ı simulace.
Pro simulaci bezdra´tovy´ch s´ıt´ı ma´me na vy´beˇr z v´ıce modul˚u od r˚uzny´ch vy´voja´rˇ˚u:
• Mobility Framework
Modul je vhodny´ pro simulaci pevny´ch a mobiln´ıch bezdra´tovy´ch s´ıt´ı, senzorovy´ch
s´ıt´ı, bezdra´tovy´ch s´ıt´ı pracuj´ıc´ıch na v´ıce kana´lech.
• NesCT
Modul pro podporu simulace provozu bezdra´tovy´ch nod˚u pod TinyOS operacˇn´ım
syste´mem.
• Castalia
Platformoveˇ neza´visly´ simula´tor senzorovy´ch bezdra´tovy´ch s´ıt´ı. Castalia poskytuje
velke´ mnozˇstv´ı parametr˚u umozˇnˇuj´ıc´ı detailn´ı prˇizp˚usoben´ı simulovane´mu standardu.
Projekt je aktivn´ı, posledn´ı verze byla uvolneˇna v u´noru 2008 a v kazˇde´ verzi jsou
implementova´ny nove´ funkce [5]. Pro dalˇs´ı pra´ci byl vybra´n pra´veˇ tento modul.
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Kapitola 5
Simula´tor OMNET++/Castalia
5.1 Struktura nodu v simula´toru Castalia
Obra´zek 5.1 zobrazuje intern´ı strukturu nodu, rozdeˇlenou na moduly odpov´ıdaj´ıc´ı pro-
gramovy´m modul˚um v Castalia. Struktura kazˇde´ho z modul˚u je posana´ pomoc´ı jazyka
NED simula´toru OMNET++. T´ımto jazykem mu˚zˇeme snadno definovat rozhran´ı modul˚u
(vstupn´ı/vy´stupn´ı bra´ny, umı´steˇn´ı ve strukturˇe ostatn´ıch modul˚u). Ko´d jazyka NED je
ulozˇen v souborech s koncovkou .ned.
Kazˇdy´ modul v Castalia je reprezentova´n jedn´ım adresa´rˇem, ktery´ vzˇdy obsahuje prˇ´ıs-
lusˇny´ .ned soubor definuj´ıc´ı rozhran´ı. Chova´n´ı modulu je popsa´no pomoc´ı jazyka C++
(soubory s prˇ´ıponou .cc a .h). Celkova´ struktura nodu je da´na hierarchickou strukturou
.ned soubor˚u. Uzˇivatel obvykle nema´ d˚uvod meˇnit tuto strukturu. Meˇn´ı pouze parametry
jednotlivy´ch modul˚u a to jednak staticky´m nastaven´ım prˇed spusˇteˇn´ım simulace, jednak
dynamicky prˇi beˇhu simulace v reakci na zmeˇnu okoln´ıch podmı´nek [4].
Obra´zek 5.1: Jednotlivy´ nod v prostrˇed´ı Castalia
Obra´zek 5.2 zobrazuje rozmı´steˇn´ı v´ıce nod˚u v urcˇite´m prostrˇed´ı, maj´ıc´ım zvolene´ fy-
zika´ln´ı vlastnosti a umozˇnˇuj´ıc´ım nod˚um vza´jemnou komunikaci. Nody nejsou propojeny
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prˇ´ımo, ale prˇes modul ”Wireless Chanell“. Pomoc´ı tohoto modulu lze simulovat fyzika´ln´ı
vlastnosti prostrˇed´ı, ktery´m se sˇ´ıˇr´ı radiove´ vlny.
Obra´zek 5.2: Nody a jejich propojen´ı v prostrˇed´ı Castalia
5.2 Moduly nodu a jejich parametry
Jednotlive´ moduly nodu potrˇebuj´ı navza´jem spolupracovat. Pro zajiˇsteˇn´ı modularity je
jejich komunikace zajiˇst’ova´na prˇes pos´ıla´n´ı zpra´v. Kazˇdy´ modul ke zpra´veˇ prˇikla´da´ datovy´
ra´mec, ktery´ obsahuje parametry te´to zpra´vy.
Aplikacˇn´ı modul
Pro popis chova´n´ı kazˇde´ho nodu mus´ıme editovat soubor popisuj´ıc´ı aplikacˇn´ı model nodu
(viz Application na obra´zku 5.1). Tento soubor je souborem pro simula´tor OMNET++ a
je tedy vytvorˇen podle jeho pravidel. Obsahuje 4 cˇa´sti:
• sekce definic´ı
• inicializace modulu
• sekce metod pro obsluhu prˇicha´zej´ıc´ıch zpra´v
• za´veˇrecˇna´ sekce
Hlavn´ı parametry aplikacˇn´ıho modulu jsou uvedeny v tabulce 5.1.
Komunikacˇn´ı modul (kompozitn´ı)
Komunikacˇn´ı modul je nejpecˇliveˇji modelovany´m aspektem v simula´toru Castalia. Je slozˇen
ze cˇtyrˇ submodul˚u: modulu bezdra´tove´ho kana´lu (The Wireless Chanell), radio modulu
(The Radio), MAC modulu (The MAC) a s´ıt’ove´ho modulu (The Network -Routing).
1. The Wireless Chanell
modeluje fyzika´ln´ı prostrˇed´ı v neˇmzˇ se sˇ´ıˇr´ı radiove´ vlny. Pro pokles s´ıly signa´lu mezi
dveˇma nody (vys´ılacˇem a prˇij´ımacˇem) pouzˇ´ıva´ vztah
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Parametr Popis
node[x].nodeApplication.isSink urcˇuje, zda dany´ nod je sink
node[x].nodeApplication.maxAppPacketSize maxima´ln´ı velikost paketu aplikacˇn´ı
vrstvy [byt˚u]
node[x].nodeApplication.packetHeaderOverhead maxima´ln´ı velikost hlavicˇky paketu
aplikacˇn´ı vrstvy [byt˚u]
node[x].nodeApplication.constantDataPayload celkova´ velikost uzˇivatelsky´ch
prˇena´sˇeny´ch dat [byt˚u]
Tabulka 5.1: Paramety aplikacˇn´ıho modulu
PL(d) = PL(d0) + 10.η.log
( d
d0
)
+Xσ [dB]
PL(d) . . . pokles u´rovneˇ signa´lu na vzda´lenosti d
PL(d0) . . . zna´my´ pokles u´rovneˇ signa´lu na referencˇn´ı vzda´lenost d0
η . . . path loss exponent
Xσ . . . na´hodna´ promeˇnna´ dana´ Gaussovy´m rozlozˇen´ım se smeˇrodatnou odchylkou σ
2. The Radio
modeluje vlastnosti typicke´ pro n´ızkovy´konne´ transceivery v bezdra´tovy´ch nodech.
Podporuje tedy neˇkolik provozn´ıch stav˚u (vys´ıla´n´ı, prˇ´ıjem, spa´nek) s rozd´ılnou spot-
rˇebou energie a s r˚uzny´m spozˇdeˇn´ım mezi prˇechody do jine´ho stavu. Vys´ılacˇ mu˚zˇe pra-
covat na neˇkolika stupn´ıch vy´konu, je mozˇna´ detekce vys´ıla´n´ı na sledovane´m pa´smu.
Modul se snazˇ´ı simulovat chova´n´ı skutecˇny´ch zarˇ´ızen´ı (cˇipy CC1100 nebo CC2420
v TelosB a MICA platforma´ch).
3. The MAC
Medium Access Control modul umozˇnˇuje sˇiroke´ nastaven´ı vlastnost´ı MAC protokolu.
4. The Network -Routing
specifikuje obecny´ forma´t s´ıt’ove´ho ra´mce, zahrnuj´ıc´ı naprˇ. hlavicˇku ra´mce (zdroj, c´ıl,
posledn´ı skok, na´sleduj´ıc´ı skok, doba zˇivota). Implementova´ny jsou dva jednoduche´
routovac´ı protokoly. Prvn´ım z nich je single-tree algoritmus, smeˇrˇuj´ıc´ı data z nod˚u
smeˇrem k sinku (sink je korˇenovy´ nod stoj´ıc´ı na vrcholu stromu). Druhy´ algoritmus,
multipathRing, je robustneˇjˇs´ı nezˇ prˇedchoz´ı. Data z vysˇsˇ´ı u´rovneˇ pos´ıla´ take´ na nizˇsˇ´ı
u´rovenˇ smeˇrem k sinku, nen´ı vsˇak za´visly´ na konkre´tn´ım rodicˇi. Data dorucˇena´ z vysˇsˇ´ı
u´rovneˇ rozesˇle vsˇem soused˚um na sve´ u´rovni a ten soused, ktery´ ma´ v dosahu nod na
nizˇsˇ´ı u´rovni mu data prˇeposˇle. S´ıt’ova´ vrstva je v Castalia na pocˇa´tku vy´voje, v dalˇs´ıch
verz´ıch bude rozsˇ´ıˇrena o protokoly pouzˇ´ıvane´ ve WSN (Wireless Sensor Networks).
Hlavn´ı parametry kompozitn´ıho modulu jsou uvedeny v tabulce 5.2.
Modul senzoru a fyzika´ln´ıho deˇje
Modul fyzika´ln´ıho deˇje slouzˇ´ı ke generova´n´ı dat pro sn´ımac´ı zarˇ´ızen´ı (senzor), ktery´ je
umı´steˇn v kazˇde´m nodu. Pro jednoduche´ simulace lze pouze prˇiˇradit senzoru statickou
hodnotu, kterou bude trvale vys´ılat. Takto se to rˇesˇ´ı v obecny´ch simula´torech. V Castalia
je tato mozˇnost take´ dostupna´, nicme´neˇ je zde snaha o vysˇsˇ´ı rea´lnost. V simulovane´m
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Parametr Popis
wirelessChannel.pathLossExponent urcˇuje ”ztra´tovost“ prostrˇed´ı. Hodnota:
2.0 (bezztra´tove´ prostrˇed´ı) – 6.0 (vy-
soce ztra´tove´ prostrˇed´ı)
wirelessChannel.PLd0 zna´my´ u´tlum signa´lu v referencˇn´ı
vzda´lenosti d0 od vys´ılacˇe [dBm]
wirelessChannel.d referencˇn´ı vzda´lenost [metr˚u]
wirelessChannel.collisionModel zp˚usob modelova´n´ı interferenc´ı prˇi
prˇenosu signa´lu
0 zˇa´dne´ kolize
1 jednoduchy´ kolizn´ı model
2 rozsˇ´ıˇreny´ kolizn´ı model
wirelessChannel.sigma smeˇrodatna´ odchylka
wirelessChannel.allBidirectionalLinks pokud true, tak kvalita linky v jednom
smeˇru bude stejna´ i ve smeˇru opacˇne´m
node[x].networkInterface.Radio.dataRate prˇenosova´ rychlost vys´ılacˇe [kb/s]
node[x].networkInterface.Radio.modulationType 0 idea´ln´ı modulace (zˇa´dne´ chyby
prˇenosu)
1 FSK pro MICA2 motes
2 BPSK, QPSK, OQPSK pro CC2420
node[x].networkInterface.Radio.receiverSensitivity citlivost prˇij´ımacˇe [dBm] a) -98 pro
MICA2 b) -95 pro TELOS
node[x].networkInterface.Radio.rxPower spotrˇeba prˇi vys´ıla´n´ı [mW]
node[x].networkInterface.Radio.listenPower spotrˇeba prˇi prˇ´ıjmu [mW]
node[x].networkInterface.Radio.sleepPower spotrˇeba prˇi spa´nku [mW]
node[x].networkInterface.Radio.txPowerLevels dostupne´ u´rovneˇ vy´konu vys´ılacˇe
[dBm], prvn´ı prvek je vy´choz´ı u´rovenˇ
node[x].networkInterface.Radio.bufferSize pocˇet MAC ra´mc˚u ulozˇitelny´ch do
pameˇti bufferu
node[x].networkInterface.Radio.maxPhyFrameSize velikost fyzicke´ho ra´mce [byt˚u]
node[x].networkInterface.Radio.phyFrameOverhead velikost hlavicˇek fyzicke´ho ra´mce [byt˚u]
node[x].networkInterface.Radio.delaySleep2Listen doba potrˇebna´ na prˇechod mezi stavy
spa´nek-nasloucha´n´ı [ms]
node[x].networkInterface.Radio.delayListen2Sleep doba potrˇebna´ na prˇechod mezi stavy
nasloucha´n´ı-spa´nek [ms]
node[x].networkInterface.Network.maxNetFrameSize maxima´ln´ı velikost s´ıt’ove´ho ra´mce
[byt˚u]
node[x].networkInterface.Network.netDataFrameOverhead velikost hlavicˇek v kazˇde´m s´ıt’ove´m pa-
ketu [byt˚u]
node[x].networkInterface.Network.maxNeighborsTableSize maxima´ln´ı pocˇet za´znamu˚ o sousedn´ıch
nodech v tabulce soused˚u
node[x].networkInterface.Network.maxNumberOfParents maxima´ln´ı pocˇet rodicˇ˚u
Tabulka 5.2: Paramety kompozitn´ıho modulu
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prostoru tak mu˚zˇeme rozmı´stit neˇkolik zdroj˚u (naprˇ. teploty) na prˇesneˇ dane´ sourˇadnice a
prˇiˇradit jim hodnotu (teplotu). Pote´ rozmı´st´ıme nody na jejich sourˇanice a prˇesnou hodnotu
(teploty) v mı´steˇ umı´steˇn´ı nodu zjist´ıme podle vzorce:
V (p, t) =
∑
all sources
Vi(t)
(Kdi(t) + 1)a
V (p, t) . . . hodnota fyzika´ln´ı velicˇiny v bodeˇ p v cˇase t
Vi(t) . . . hodnota i-te´ho zdroje v cˇase t
di(t) . . . vzda´lenost bodu p od i-te´ho zdroje v cˇase t
K, a . . . multiplikativn´ı a u´tlumova´ konstanta
Hlavn´ı parametry modulu fyzika´ln´ıho deˇje jsou uvedeny v tabulce 5.3.
Parametr Popis
physicalProcess[0].directNodeValueAssignment staticke´ prˇiˇrazen´ı hodnoty specificke´mu
nodu
physicalProcess[0].multiplicative k multiplikativn´ı parameter (k), uda´vaj´ıc´ı
rozlozˇen´ı hodnoty zdroje v okol´ı
physicalProcess[0].attenuation exp a attenuation exponent (a), uda´vaj´ıc´ı
rozlozˇen´ı hodnoty zdroje v okol´ı
physicalProcess[0].sigma smeˇrodatna´ odchylka Gaussova sˇumu
physicalProcess[0].numSources pocˇet rozd´ılny´ch zdroj˚u, maxima´lneˇ 5
physicalProcess[0].source 0 rˇeteˇzec ”tuple“, uda´vaj´ıc´ı chova´n´ı
zdroj˚u v cˇase, mı´steˇ a hodnoteˇ [cˇas:
Xsourˇ: Ysourˇ: hodnota]
Tabulka 5.3: Paramety modulu fyzika´ln´ıho deˇje
Hlavn´ı parametry modulu senzoru jsou uvedeny v tabulce 5.4.
Parametr Popis
node[x].nodeSensorDevMgr.numSensingDevices pocˇet senzor˚u na nodu
node[x].nodeSensorDevMgr.pwrConsumptionPerDevice spotrˇeba jednoho senzoru [mW]
node[x].nodeSensorDevMgr.maxSampleRates pocˇet vzorkova´n´ı za sekundu pro kazˇdy´
senzor
Tabulka 5.4: Paramety modulu senzoru
Modul energeticky´ch a vy´pocˇetn´ıch zdroj˚u
Modul zava´d´ı u´cˇtova´n´ı pro fyzicke´ zdroje nodu (pouzˇita´ pameˇt’, vy´kon CPU, spotrˇebovany´
cˇas CPU, zby´vaj´ıc´ı energie). Aktua´ln´ı verze podporuje pouze spra´vu stavu bateri´ı. Hlavn´ı
parametry modulu energeticky´ch a vy´pocˇetn´ıch zdroj˚u jsou v tabulce 5.5.
Parametr Popis
node[x].nodeResourceMgr.initialEnergy pocˇa´tecˇn´ı energie bateri´ı [Joul]
Tabulka 5.5: Paramety energeticke´ho modulu a modulu vy´pocˇetn´ıch zdroj˚u
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Kapitola 6
Model agregace dat v simula´toru
OMNET++/Castalia
Uka´zkova´ simulace je zalozˇena na demonstracˇn´ı simulaci simpleAgreggation. Tato simu-
lace vyuzˇ´ıva´ fyzickou, MAC, s´ıt’ovou a aplikacˇn´ı vrstvu protokolu ZigBee. Agregace obecneˇ
znamena´ seskupen´ı vybrane´ cˇa´sti urcˇity´ch entit za u´cˇelem vytvorˇen´ı nove´ entity. V te´to
simulaci jsou entity tvorˇeny nameˇrˇeny´mi teplotami. Kazˇdy´ rodicˇ obdrzˇ´ı nameˇrˇene´ teploty
svy´ch potomk˚u, provede na nich tzv. agregacˇn´ı funkci (v tomto prˇ´ıpadeˇ urcˇen´ı nejvysˇsˇ´ı
teploty) a vy´sledek prˇeda´ opeˇt sve´mu rodicˇi. Nody jsou usporˇa´da´ny do struktury typu tree
(obra´zek 6.1 vlevo), kazˇdy´ nod ma´ tedy sve´ho rodicˇe (s vyj´ımkou nodu na nejvysˇsˇ´ı u´rovni -
sinku). Prˇedpokla´dejme simulaci platformy MICA, pouzˇ´ıvaj´ıc´ı transceiver CC2420 kompa-
tibiln´ı s fyzickou vrstvou IEEE 802.15.4. Napa´jen´ı je zajiˇsteˇno dveˇmi AA bateriemi. Da´le
urcˇ´ıme, zˇe na plosˇe 50 x 50 metr˚u ma´me umı´steˇn zdroj tepla (naprˇ. ohrˇ´ıvacˇ, topen´ı), ktery´
bude v cˇase meˇnit svoji polohu a teplotu. Na plosˇe take´ ma´me staticky umı´steˇny nody se
senzory (obra´zek 6.1 vpravo). Budeme tedy sledovat nejvysˇsˇ´ı teplotu v prostoru v dane´m
cˇase simulace.
Obra´zek 6.1: Usporˇa´da´n´ı nod˚u do stromu a jejich rozlozˇen´ı v prostoru prˇi vzorove´ simulaci
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6.1 Nastaven´ı parametr˚u modul˚u
Nejdrˇ´ıve zvol´ıme za´kladn´ı parametry simulace. Cesty k jednotlivy´m soubor˚um s konfigura-
cemi jsou uva´deˇny relativneˇ vzhledem k adresa´rˇi Castalia.
V souboru /Castalia/Simulation/SimpleAgregation/omnetpp.ini nastav´ıme parametry vzta-
huj´ıc´ı se k de´lce simulace, pocˇtu a umı´steˇn´ı nod˚u. Zvol´ıme si manua´ln´ı rozmı´steˇn´ı nod˚u.
sim-time-limit = 50
# de´lka beˇhu simulace bude 50 sekund
field x = 50
# vzda´lenost nod˚u v ose x bude 50 metr˚u
field y = 50
# vzda´lenost nod˚u v ose y bude 50 metr˚u
numNodes = 9
# celkovy´ pocˇet nod˚u pro simulaci
deploymentType = 4
# manua´ln´ı umı´steˇn´ı nod˚u na sce´nu
Sourˇadnice jednotlivy´ch nod˚u pak urcˇ´ıme manua´lneˇ v souboru
/Castalia/Simulation/SimpleAgregation/node location.ini
node[0].xCoor = 0
# sourˇadnice X nodu 0
node[0].yCoor = 0
# sourˇadnice Y nodu 0
node[1].xCoor = 0
# sourˇadnice X nodu 1
node[1].yCoor = 25
# sourˇadnice Y nodu 1
. . .
Na´sleduje vlozˇen´ı (include) konfiguracˇn´ıch soubor˚u pro jednotlive´ moduly nodu. Sou-
bor /Parameter Include Files/physicalProcess 0 one source at 2 38.ini nastavuje fyzika´ln´ı
prostrˇed´ı. V prostoru 50 x 50 metr˚u umı´st´ıme zdroj tepla. Tento zdroj se bude beˇhem
simulace pohybovat v prostoru a prˇitom bude meˇnit svoji teplotu. Nody tak budou zachy-
covat pokazˇde´ jinou teplotu. Vyj´ımku udeˇla´me u nodu cˇ´ıslo 6, u ktere´ho budeme simulovat
poruchu – jeho senzor vzˇdy nameˇrˇ´ı hodnotu 40◦C.
physicalProcess[0].description = ”Fire”
# popis prostrˇed´ı – nody jsou umı´steˇny mezi zdroji tepla
physicalProcess[0].inputType = 0
# zp˚usob z´ıska´n´ı hodnoty teploty pro kazˇdy´ z nod˚u,
# v tomto prˇ´ıpadeˇ prˇ´ımo prˇideˇlena na´sleduj´ıc´ım parametrem
physicalProcess[0].directNodeValueAssignment = ”(0) 6:40”
# nod cˇ´ıslo 6 bude mı´t prˇiˇrazenu hodnotu 40◦C
physicalProcess[0].numSources = 1
# pocˇet zdroj˚u tepla
physicalProcess[0].source 0 = ”0 2 38 10; 10 2 38 160; 20 2 38 60”
# zmeˇna zdroje v cˇase simulace, mı´steˇ p˚usoben´ı a teploteˇ
Soubor /Parameter Include Files/resourceMgr 2AAbatteries.ini nastavuje vlastnosti zdro-
je energie. Protozˇe simulujeme platformu MICA, napa´jen´ı budou zajiˇst’ovat dveˇ AA baterie.
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node[*].nodeResourceMgr.initialEnergy = 29160
# energie bateri´ı v Joulech prˇi
# pouzˇit´ı 2 AA bateri´ı, podle vztahu
# 1 AA baterie : 1.5V * 2700mAh = 4050mWh
# 4050mWh * 3600 sec/hr * 1/1000 = 14580W/sec = 14580 J
# 2 AA baterie : 2 * 14580 = 29160 J
Soubor /Parameter Include Files/nodeSensorDevMgr Temperature.ini nastavuje vlast-
nosti senzor˚u – cˇidel. Kazˇdy´ senzor bude mı´t jeden teplotn´ı sn´ımacˇ. Sn´ımacˇe maj´ı take´
urcˇitou vlastn´ı spotrˇebu, prˇedpokla´dejme zˇe 0,02mW.
node[*].nodeSensorDevMgr.numSensingDevices = 1
# pocˇet senzor˚u na 1 nod
node[*].nodeSensorDevMgr.pwrConsumptionPerDevice = ”0.02”
# spotrˇeba senzoru v mW
node[*].nodeSensorDevMgr.sensorTypes = ”Temperature”
# typ=teplotn´ı sn´ımacˇ
Soubor /Parameter Include Files/WChannel/No Interference/WChannel Ideal.ini na-
stavuje vlastnosti bezdra´tove´ho kana´lu. Pro simulaci nastav´ıme idea´ln´ı prostrˇed´ı pro sˇ´ıˇren´ı
vln. V cesteˇ nestoj´ı zˇa´dne´ prˇeka´zˇky, proto nevznikaj´ı nezˇa´douc´ı interference.
wirelessChannel.pathLossExponent = 2.0
wirelessChannel.PLd0 = 55
# u´rovenˇ Path Loss
# prˇi vzda´lenosti d0 [dB]
wirelessChannel.d0 = 1
# referencˇn´ı vzda´lenost d0=1 metr
wirelessChannel.collisionModel = 0
# nenastanou zˇa´dne´ kolize prˇi prˇenosu
wirelessChannel.allBidirectionalLinks = true
# stejne´ vlastnosti linky
# v obou smeˇrech, idea´ln´ı stav
Soubor
/Parameter Include Files/Radio/TelosB CC2420/radio CC2420 IDEALmodulation.ini na-
stavuje vlastnosti transceiveru (vys´ılacˇe a prˇij´ımacˇe). CC2420 v MICA zarˇ´ızen´ıch je cˇip
zajiˇst’uj´ıc´ı celou funkci transceiveru. Je to prvn´ı cˇip podporuj´ıc´ı standard IEEE 802.15.4.
Nastavene´ hodnoty vycha´z´ı z technicky´ch parametr˚u zarˇ´ızen´ı MICA [3].
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node[*].networkInterface.Radio.dataRate = 250
# prˇenosova´ rychlost 250 kb/s
node[*].networkInterface.Radio.modulationType = 0
# typ modulace bezkolizn´ı
node[*].networkInterface.Radio.receiverSensitivity = -95
# citlivost prˇij´ımacˇe [dBm]
node[*].networkInterface.Radio.rxPower = 62
# spotrˇeba prˇi vys´ıla´n´ı [mW]
node[*].networkInterface.Radio.listenPower = 62
# spotrˇeba prˇi prˇ´ıjmu [mW]
node[*].networkInterface.Radio.sleepPower = 1.4
# spotrˇeba v rezˇimu spa´nku [mW]
node[*].networkInterface.Radio.maxPhyFrameSize = 127
# velikost datove´ho ra´mce na fyzicke´ vrstveˇ [byt˚u]
node[*].networkInterface.Radio.phyFrameOverhead = 6
# velikost hlavicˇek datove´ho ra´mce [byt˚u]
Soubor /Parameter Include Files/MAC just carrierSense.ini nastavuje vlastnosti MAC
vrstvy. V nasˇ´ı simulaci budou nody trvale zapnuty a nebudeme povolovat beacon ra´mce.
Protozˇe ma´me vytvorˇene´ idea´ln´ı prostrˇed´ı, mu˚zˇeme zvolit pravdeˇpodobnost prˇenosu rovnu
1, tedy vzˇdy dojde k u´speˇsˇne´mu prˇenosu. Pro uplatneˇn´ı urcˇity´ch fyzika´ln´ıch vlastnost´ı
hardwaru spust´ıme vys´ıla´n´ı azˇ po urcˇite´, na´hodneˇ zvolene´ dobeˇ, od prˇ´ıchodu pozˇadavku
k vys´ılacˇi. T´ım zabra´n´ıme soucˇasne´mu vys´ıla´n´ı v´ıce nod˚u, ktere´ by prˇi simulaci rea´lneˇjˇs´ıho
prostrˇed´ı vyvolalo kolize ra´mc˚u.
node[*].networkInterface.MAC.dutyCycle = 1
# doba spa´nku / doba provozu = 1, nod tedy nesp´ı
node[*].networkInterface.MAC.beaconIntervalFraction = 0
# beacony nejsou vys´ıla´ny
node[*].networkInterface.MAC.probTx = 1
# pravdeˇpodobnost u´speˇchu prˇenosu
node[*].networkInterface.MAC.randomTxOffset = 10
# vys´ıla´n´ı zpozˇdeˇno o dobu z intervalu
# [0...randomTxOffset] [ms]
Soubor /Parameter Include Files/Routing simpleTree.ini nastavuje parametry s´ıt’ove´ho
modulu. Kazˇdy´ nod mu˚zˇe zaznamenat u´daje pouze o trˇech svy´ch sousedech, z toho jeden
bude rodicˇ. V te´to simulaci je to dostatecˇne´ mnozˇstv´ı. Tak, jak je obvykle´ v rea´lne´m pouzˇit´ı,
kazˇdy´ nod ma´ pouze jednoho rodicˇe, ktere´mu pos´ıla´ sva´ data.
V souboru omnetpp.ini pak na´sleduj´ı definice hodnot parametr˚u pro rˇ´ıd´ıc´ı modul cele´ho
nodu, pro aplikacˇn´ı modul. Mus´ıme urcˇit, kterou implementaci v jazyce C++ pouzˇijeme
pro rˇ´ızen´ı nodu. Da´le urcˇ´ıme, zˇe ve stromeˇ bude pouze jeden sink (na u´rovni 0) a ostatn´ı
nody mu budou podrˇ´ızeny.
6.2 Spusˇteˇn´ı a beˇh simulace
Jakmile ma´me nadefinova´ny tyto parametry, mu˚zˇeme prˇikrocˇit k vlastn´ı simulaci. Tu spus-
t´ıme skriptem /Castalia/Simulation/simpleAggregation/runSimpleAggregation. Simulace je
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node[*].networkInterface.Network.maxNetFrameSize = 60
# velikost datove´ho ra´mce na s´ıt’ove´
# vrstveˇ [byt˚u]
node[*].networkInterface.Network.netDataFrameOverhead = 16
# velikost hlavicˇek datove´ho ra´mce
# na s´ıt’ove´ vrstveˇ [byt˚u]
node[*].networkInterface.Network.maxNeighborsTableSize = 3
# maxima´ln´ı pocˇet polozˇek v tabulce soused˚u
node[*].networkInterface.Network.maxNumberOfParents = 1
# pocˇet rodicˇ˚u
node[*].appModuleName = ”simpleAggregation ApplicationModule”
# na´zev souboru v C++ popisuj´ıc´ıho chova´n´ı nodu
node[*].nodeApplication.applicationID = ”simpleAggregation”
# jme´no aplikacˇn´ıho modulu
node[*].nodeApplication.isSink = false
# zˇa´dny´ nod nen´ı sink
node[3].nodeApplication.isSink = true
# s vyj´ımkou nodu cˇ´ıslo 3
rˇ´ızena ko´dem aplikacˇn´ıho modulu a jej´ı pr˚ubeˇh se skla´da´ z neˇkolika krok˚u:
1. Inicializuj´ı se promeˇnne´ na vy´choz´ı hodnotu, nacˇtou se parametry ze soubor˚u *.ini a
aplikacˇn´ımu modulu se zasˇle zpra´va APP NODE STARTUP.
2. Po prˇijet´ı zpra´vy APP NODE STARTUP aplikacˇn´ı modul spust´ı cˇinnost nodu, tj.
odblokuje jeho pouzˇ´ıva´n´ı vsˇem funkc´ım a napla´nuje zasla´n´ı zpra´vy
APP REQUEST SAMPLE pro zajiˇsteˇn´ı dalˇs´ı cˇinnosti. T´ım koncˇ´ı reakce na zpra´vu
APP NODE STARTUP a od te´to chv´ıle je cˇinnost nodu rˇ´ızena pouze na za´kladeˇ
prˇ´ıchoz´ıch zpra´v od ostatn´ıch modul˚u a od vlastn´ıch cˇasovacˇ˚u.
3. Nod nyn´ı ocˇeka´va´ zpra´vu od s´ıt’ove´ vrstvy, zˇe byl zapojen do stromu na urcˇitou u´rovenˇ
pod sink. Sink je vzˇdy inicializova´n na u´rovni 0. S´ıt’ova´ vrstva vyhodnot´ı vhodnost
prˇipojen´ı k nadrˇazene´mu uzlu podle metriky, kterou je v tomto prˇ´ıpadeˇ vzda´lenost od
nodu. Jakmile je zna´ma u´rovenˇ zanorˇen´ı, zmeˇn´ı se perioda cˇasovacˇe TIMER 1, ktery´
uda´va´ dobu mezi vys´ıla´n´ım nameˇrˇene´ hodnoty rodicˇi. Cˇ´ım je nod hloubeˇji v hierarchii
stromu, t´ım je tato perioda delˇs´ı. T´ım simulujeme zpozˇdeˇn´ı prˇi prˇenosu dat k sinku.
4. Nod se stal cˇlenem stromu a periodicky mu chod´ı zpra´va od jeho cˇasovacˇe TIMER 1
na pozˇadavek o odesla´n´ı nameˇrˇene´ teploty. Da´le mu periodicky chod´ı zpra´va
APP SELF REQUEST SAMPLE pozˇaduj´ıc´ı nove´ meˇrˇen´ı teploty. Aby mohl vyhoveˇt
mus´ı kontaktovat modul senzoru zpra´vou APP 2 SDM SAMPLE REQUEST. Od-
poveˇd’ prˇicha´z´ı opeˇt v podobeˇ zpra´vy. Jakmile senzor dokoncˇ´ı meˇrˇen´ı, posˇle aplikacˇn´ımu
modulu hodnotu teploty pomoc´ı zpra´vy SDM 2 APP SENZOR READING.
5. Aplikacˇn´ı modul take´ dosta´va´ zpra´vy od svy´ch potomk˚u APP DATA PACKET s jimi
nameˇrˇenou teplotou. Nad prˇ´ıchoz´ımi teplotami a svou teplotou provede agregacˇn´ı
funkci (v tomto prˇ´ıpadeˇ vy´beˇr maxima), vy´sledek ulozˇ´ı jako svou hodnotu a tu opeˇt
pos´ıla´ sve´mu rodicˇi zpra´vou APP DATA PACKET. Situace se opakuje azˇ k sinku,
ktery´ prˇijatu hodnotu zpracuje (vytiskne na vy´stup).
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6. Uvedeny´ proces se opakuje azˇ do doby vyprsˇen´ı cˇasu simulace. Cˇinnost nodu mu˚zˇe by´t
ukoncˇena prˇedcˇasneˇ prˇed koncem simulace, pokud obdrzˇ´ı zpra´vu od modulu zdroj˚u
RESOURCE MGR OUT OF ENERGY, signalizuj´ıc´ı vycˇerpa´n´ı bateri´ı. Tuto situaci
mu˚zˇe zp˚usobit naprˇ´ıklad dlouha´ doba simulace.
Pro na´zornost je syste´m zas´ıla´n´ı zpra´v schematicky zakreslen na obra´zku 6.2.
Obra´zek 6.2: Sche´ma zas´ıla´n´ı zpra´v mezi moduly nodu a nody v s´ıti
6.3 Vy´sledek simulace
Vsˇechny kontroln´ı vy´pisy jsou zapsa´ny do souboru
Castalia-Debug.txt a Castalia-Primary-Output.txt. Pro prˇehlednost jsou na standardn´ı vy´-
stup za pouzˇit´ı regula´rn´ıch vy´raz˚u ve spousˇteˇc´ım skriptu runSimpleAggregation vytiˇsteˇny
nejzaj´ımaveˇjˇs´ı u´daje. Na uka´zce vy´stupu (tabulka 6.1) jsou komenta´rˇe prˇ´ımo v textu popi-
suj´ıc´ı rˇa´dky vy´stupu.
Na zacˇa´tku simulace se nody usporˇa´daj´ı do stromove´ struktury podle obra´zku 6.1. Prˇi
opakova´n´ı simulace dojde vzˇdy ke stejne´mu rozlozˇen´ı, cozˇ je da´no manua´ln´ım rozlozˇen´ım
nod˚u. Inicializace probeˇhne do 1 sekundy od zaha´jen´ı simulace. Jakmile se nody zarˇad´ı,
zacˇne vy´meˇna dat trvaj´ıc´ı azˇ do vyprsˇen´ı cˇasu simulace. Sink pr˚ubeˇzˇneˇ vypisuje agregovanou
hodnotu teploty, tak jak mu je dorucˇova´na. Po skoncˇen´ı simulace je na vy´stup vypsa´na
spotrˇebovana´ energie z bateri´ı jednotlivy´ch nod˚u. Mu˚zˇeme videˇt, zˇe prˇi tomto neu´sporne´m
rezˇimu prˇenosu (transceiver neusta´le aktivn´ı) by baterie vydrzˇely napa´jet nod asi 5,5 dne.
Proto je v praxi nutne´ vyuzˇ´ıvat prˇenos v beacon-enable rezˇimu s vyuzˇit´ım uspa´va´n´ı nod˚u.
6.4 Mozˇnosti dalˇs´ıho rozsˇ´ıˇren´ı
Vhodny´m rozsˇ´ıˇren´ım algoritmu simpleAggregation by byla asociace nod˚u do s´ıteˇ. Sink zde
vystupuje jako PAN Coordinator, jednotliva´ zarˇ´ızen´ı jako plneˇ funkcˇn´ı zarˇ´ızen´ı schopna´
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cˇ´ıslo nodu cˇas asociace rodicˇ
#[App 0] t= 0.106397: Parent 3#
#[App 3] t= 0.106397: Parent 3#
#[App 6] t= 0.106397: Parent 3#
#[App 1] t= 0.156397: Parent 4#
#[App 7] t= 0.156397: Parent 4#
#[App 5] t= 0.159532: Parent 4#
#[App 2] t= 0.209532: Parent 5#
#[App 8] t= 0.209532: Parent 5#
cˇ´ıslo sinku simulacˇn´ı cˇas agregovana´ hodnota
#[App 3] t= 1.01214: Aggregated Value = 0
#[App 3] t= 2.01216: Aggregated Value = 8.12409
#[App 3] t= 3.01218: Aggregated Value = 19.8161
...
#[App 3] t= 46.0131: Aggregated Value = 23.7314
#[App 3] t= 47.0131: Aggregated Value = 27.7415
#[App 3] t= 48.0131: Aggregated Value = 31.5887
#[App 3] t= 49.0132: Aggregated Value = 35.5211
cˇ´ıslo nodu zby´vaj´ıc´ı energie na konci
simulace
#[Energy 0] t= 50: 3.10016
#[Energy 1] t= 50: 3.10066
#[Energy 2] t= 50: 3.10066
#[Energy 3] t= 50: 3.10099
...
Tabulka 6.1: Vy´stup simulace
pracovat jako router nebo jako koncove´ zarˇ´ızen´ı. Asociace spocˇ´ıva´ v prˇideˇlova´n´ı identi-
fika´toru ID, sesta´vaj´ıc´ıho se z identifa´toru PAN koordina´tora a na´hodneˇ generovane´ho
jednoznacˇne´ho cˇ´ısla, ktere´ identifikuje zarˇ´ızen´ı ve stromeˇ. Aplikacˇn´ı vrstva kazˇde´ho nodu
(mimo sinku) vytvorˇ´ı datovy´ paket s prˇ´ıznaky indikuj´ıc´ı pozˇadavek na asociaci, resp. de-
asociaci do s´ıteˇ a ten se zasˇle sinku. Sink odpov´ı paketem obsahuj´ıc´ım prˇideˇlene´ ID. Pak
mu˚zˇe jizˇ prob´ıhat prˇenos dat. Na´rocˇneˇjˇs´ı rozsˇ´ıˇren´ı by umozˇnilo vyuzˇ´ıt beacon-enabled mo´d.
V soucˇasne´ podobeˇ simulace vyuzˇ´ıva´ komunikaci v non beacon-enabled mo´du, za pouzˇit´ı
prˇ´ıstupu na me´dium metodou CSMA/CA, ovsˇem v idea´ln´ı podobeˇ – bez koliz´ı.
Castalia je idea´ln´ı na´stroj pro testova´n´ı detail˚u v nastaven´ı spodn´ıch vrstev (fyzicke´ a
MAC) protokolu IEEE 802.15.4/ZigBee. S´ıt’ova´ vrstva je prozat´ım implementova´na pouze
v podobeˇ jednoduchy´ch routovac´ıch protokol˚u, i kdyzˇ v dalˇs´ıch verz´ıch se ocˇeka´va´ pod-
statne´ rozsˇ´ıˇren´ı. Je mozˇne´ i naprogramovat vlastn´ı routovac´ı protokol, prˇ´ıpadneˇ neˇktery´
standardn´ı. To se vsˇak jizˇ vymyka´ p˚uvodn´ımu za´meˇru pra´ce nale´zt vhodny´ na´stroj pro
vy´uku a vy´voj. Proto prˇi pozˇadavku na simulaci se zrˇetelem na vy´zkum vysˇsˇ´ıch vrstev
(s´ıt’ova´, bezpecˇnostn´ı) bude vhodny´ jiny´ simula´tor.
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Kapitola 7
Za´veˇr
Protozˇe standard ZigBee je pomeˇrneˇ novy´, ocˇeka´val jsem proble´my s dostupnost´ı simula´tor˚u,
ktere´ se ale nenaplnily. Po vyhleda´va´n´ı byly nalezeny cˇtyrˇi uvedene´ programy. Jako nej-
vhodneˇjˇs´ı se uka´zal simula´tor OPNET, ktery´ uzˇivateli poskytuje prˇehledne´ graficke´ roz-
hran´ı a neklade na´roky na znalost dalˇs´ıho programovac´ıho jazyka. Jeho pouzˇit´ı pro vy´uku
by tak bylo idea´ln´ı, poneˇvadzˇ umozˇnˇuje zameˇrˇit se pouze na proble´m komunikac´ı v s´ıti.
Jedna´ se vsˇak o komercˇn´ı produkt a podmı´nky pro z´ıska´n´ı licence byly za´visle´ na vy-
tvorˇen´ı webove´ prezentace popisuj´ıc´ı vy´voj v tomto simula´toru. Protozˇe s t´ımto nebylo
pocˇ´ıta´no, bylo od simula´toru OPNET upusˇteˇno. Jako dalˇs´ı vhodna´ alternativa byl na´sledneˇ
vybra´n simula´tor OMNET++/Castalia. Modul Castalia se uka´zal jako velmi komplexn´ı
rˇesˇen´ı pro simulaci bezdra´tovy´ch senzorovy´ch s´ıt´ı. Neprˇ´ıjemnou vlastnost´ı je pozˇadavek
na znalost programovac´ıho jazyka C++, kladeny´ na uzˇivatele. To spolecˇneˇ s ovla´da´n´ım
a vyhodnocova´n´ım vy´sledk˚u prˇes prˇ´ıkazovy´ rˇa´dek snizˇuje intuitivnost ovla´da´n´ı. Simula´tor
OMNET++/Castalia umozˇnˇuje i tvorbu graficke´ho uzˇivatelske´ho rozhran´ı. V modulu Casta-
lia zat´ım GUI nen´ı implementova´no, protozˇe vy´voj je teprve na pocˇa´tku.
Jako pokracˇova´n´ı te´to pra´ce by tedy bylo vhodne´ doplnit OMNET++/Castalia o gra-
ficke´ rozhran´ı zobrazuj´ıc´ı pr˚ubeˇh simulace a vy´sledky. Mozˇne´ by take´ bylo rozsˇ´ıˇren´ı s´ıt’ove´
vrstvy o implementaci dalˇs´ıch routovac´ıch protokol˚u pouzˇ´ıvany´ch ve standardu ZigBee, i
kdyzˇ na tomto u´kolu jizˇ pracuj´ı vy´voja´rˇi simula´toru Castalia.
28
Literatura
[1] 802.15.4 and ZigBee Routing Simulation at Samsung/CUNY. 2003, prˇedna´sˇka
[online] [cit. 2008-04-10].
URL http://www.ccny.cuny.edu/cint/awnl/Software/WPAN_ZBR_pub.pdf
[2] ZigBee Specification. Technicka´ zpra´va, ZigBee Alliance, 2008.
[3] BASAVAN, C.: Research Integration: Platform Survay. Vy´zkumna´ zpra´va
EW-T21/D01-SICS-001-01, 2006.
[4] BOULIS, A.: Castalia. A simulator for Wireless Sensor Network version 1.3.
National ICT Austria, 2008.
[5] Castalia - A simulator for WSNs. 2008, [online] [cit. 2008-04-10].
URL http://castalia.npc.nicta.com.au/index.php
[6] HOLGER, K.; WILLIG, A.: Protocols and Architectures for Wireless Sensor
Networks. John Wiley & Sons, 2005, ISBN 978-0-470-09510-2.
[7] JURCˇI´K, P.; KOUBAˆA, A.: The IEEE 802.15.4 OPNET Simulation Model: reference
Guide v2.0. Technicka´ zpra´va, IPP Hurray!, Polytechnic Institute of Porto, 2007.
[8] KOUBAˆA, A.; ALVES, M.; TOVAR, E.: IEEE 802.15.4 for Wireless Sensor
Networks: A Technical Overview. Technicka´ zpra´va, IPP Hurray!, Polytechnic
Institute of Porto, 2005.
[9] OMNeT++ Community Site. [online] [cit. 2008-04-10].
URL http://www.omnetpp.org/
[10] SOHRABY, K.; MINOLI, D.; ZNATI, T.: Wireless sensor networks - Technology,
Protocols, and Applications. John Wiley & Sons, 2007, ISBN 978-0-471-74300-2.
[11] SZABADOS, L.; LI´SˇKA, O.: Smart senzorove´ siete a pr´ıklady ich vyuzˇitia. Transfer
inova´ci´ı, 7 2004.
29
Dodatek A
Seznam pouzˇity´ch zkratek
AES Advanced Encryption Standard
BE Beacon Enabled
BI Beacon Interval
CAP Contension Access Period
CCA Clear Channel Assessment
CDMA Code Division Multiple Access
CFP Contention Free Period
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CW Contension Window length
DES Data Encryption Standard
DSSS Direct Sequence Spread Spectrum
FFD Full Function Device
GPL General Public License
GPRS General Packet Radio Service
GSM Global System for Mobile
GTS Guaranted Time Slot
IEEE Institute of Electrical and Electronics Engineers
ISM Industrial, Scientific and Medical
ISO/OSI International Standard Organization /Open System Interconnect
LQI Link Quality Indicator
MAC Media Access Control
MIC Message Integrity Code
MPDU Message Protocol Data Unit
OQPKS Quadrature Phase-shift-keyed modulation
PAN Personal Area Network
POS Personal Operating Space
RFD Reduced Function Device
SD Superframe Duration
Wi-Fi Wireless Fidelity
ZDO ZigBee Device Object
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Seznam prˇ´ıloh
CD-ROM obsahuje:
• kompletn´ı stromovou strukturu soubor˚u simula´toru Castalia s komentovany´m zdro-
jovy´m ko´dem aplikacˇn´ıho modulu
(ulozˇeno v adresa´rˇi Castalia-1.3)
• text te´to pra´ce v souboru zigbee.pdf
(ulozˇeno v korˇenove´m adresa´rˇi CD-ROM)
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